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Cos’¢e il Phishing?

Il phishing € un tipo di frode ideato allo scopo di rubare
I’identita di un utente. Questo fenomeno ha come
obiettivo I'acquisizione fraudolenta dei dati personali dei
clienti, quali numeri di carta di credito, password,
informazioni relative ad account o altre informazioni
personali con falsi pretesti.

| dati statistici dimostrano che il fenomeno € in crescita
dell’80% rispetto al 2005 ed il settore piu a rischio e
quello finanziario, tra cui principalmente banche, istituti
finanziari ed emittenti di carte di credito.
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Caro utente,

per motivi di sicurezza la
invitiamo a cliccare sul
link & reinserire i sual
codici d'accesso.

@ Insarisci 1 tuoi codici
identif. [ |
cod. segreto[ |

Invio di mail apparentemente
della Banca da parte del truffatore.

L'utente riceve la mail falsa contenente
il link al sito clonato con 'accesso.

| codici insenti arrivano al truffatore che
potra usarli per eventuali frodi.
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Alcuni esempi di Phishing
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Attenzicne. L'urgente rinnovo del sistema di sicurezza di pagamenti
Egregi clienti della banca intemet XXXXXX Vi informiamo su ultime Caro cliente,
novita del sistema di sicurezza della nostra banca
HX00000e0x Vi fimborsa per |a vostra fedelta con 100 Euro.
La rinnovata tecnologia e il nuovo server ci permetteranno ad entrare Prima di usare questo importo, dovele seguire il collegamenta e usare il
alraitro livello d sicurezza per i Vostri pagament online vostro Codice cliente e Codice segreto. Un operatore si mettera in
contatto con voi per confermare limporto.
La banca ?(XXX_)()( insiste all esegum_om_e_ obbligatoria dglla procedura di hitp:/h O —
autenticazione ripetuta per trasferire il pili presto possibile la Vostra B
infermazione personale al nuovo pil sicuro server della nostra banca
Per far funzienare il Vostro conte corrente in modo regolare Vi necessita
a enfrare nel Yosiro conie al nuove server protetio (http:iwww. XXXXXX.net).
usando la combinazione Codice Utente. Password e PIN, altimenti entro
24 ore il Vostro conto internet per la Vosira slessa sicurezza verra
temporaneamente bloccato per far uscire | mezzi finanziari allo scopo di
evitare il numero sempre pid alto di assalti “Phishing”
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Cos’e myPhish?

MyPhish e una soluzione che permette
all’utente di capire prima di effettuare la login
se si trova sul sito reale dell’azienda o se e su
un sito fraudolento.

La soluzione si basa sui cookie.

| cookie memorizzano informazioni senza 15
violare la privacy.
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Come funziona myPhish?

Al primo accesso ogni cliente dovra scegliere di
personalizzare la sua pagina scegliendo una

frase o/e una foto. A questo punto, ad ogni

visita sul sito dell’azienda, compariranno le
informazioni (frase e/o foto) personalizzate,
assicurando cosi all’'utente di trovarsi sul sito 6
effettivo dell’azienda. L'utente, quindi, potra
procedere inserendo la login e la password con

tutta tranquillita e in completa sicurezza.
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Schema del funzionamento di myPhish

My Personal Area

myPhISh@ www.myphish.it myPhish & una soluzione NewMedia Solutions stl

Fanti prishing www.newmediasolutions.it

** NewMedia
Solutions



Due diverse modalita: ASP* o In House

Nella modalita Application Service Provider NewMedia Solutions
mette a disposizione dei clienti I'infrastruttura tecnologica necessaria
per offrire il servizio di myPhish.

| vantaggi di questa soluzione sono |'eliminazione dei costi di
manutenzione, infatti con il servizio Application Service Provider
NewMedia Solutions & responsabile della gestione dei servizi erogati,
eliminando cosi le spese di amministrazione, di manutenzione e di
aggiornamento del sistema per il cliente.

Nella modalita In House, invece, la soluzione € ospitata all'interno
dell'infrastruttura dell’azienda.

In questo caso tutti i dati sono custoditi in un'unica infrastruttura e non
sono in gestione a terzi.

La soluzione myPhish é realizzata con tecnologia Java e quindi
integrabile con qualsiasi ambiente.

L’unica necessita € uno spazio ridotto all’interno della home page
dell’azienda.

*(Application Service Provider)
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Contatti

myPhish e un prodotto NewMedia Solutions.

http://www.myphish.it

NewMedia Solutions srl

Via San Gregorio 6, Milano

Tel. 02 20 23161
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